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1 - Introduction : prise de conscience 
Après avoir regardé la vidéo en lien ICI (article de l’ENT Est-ce que Internet me connaît ?)
Comment le médium a-t-il pu accéder à ces données ?
Les  traces  sur  Internet,  mes  connexions,  mes  recherches,  mes  visites  de  sites,  mes  partages  de
données, mes avis .…
Penses-tu, avoir toi aussi une partie de ta vie présente sur Internet, accessible à tous ?

• Pour vérifier : 
Googolise toi avec ton nom et ton prénom. 
Nombre de résultats avec : 
nom prénom ……………………………………………………
« non prénom »  ………………………………………………
Réalise le même exercice sur ce moteur de recherche spécifique.
Score obtenu : …………
 

2 - Quelles sont les informations que je partage ? 

Le fait de te connecter au réseau Internet, tu partages obligatoirement une information, laquelle ? 
………………………………………………………………………………………………………………………………………………………………………………………………
Sans cette adresse IP tu ne peux pas être identifié sur le réseau Internet, mais est-il possible de te
localiser avec ?

 OUI  NON 

https://leon-blum.ecollege.haute-garonne.fr/espaces-pedagogiques/sciences-technologie/technologie-cycle-4/4eme-est-ce-que-internet-me-connait--49942199.htm
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Le format actuel d’une adresse IP est IPv4 (elle est codée sur 4 octets). Avec ce format d’adresse IP
quel est le nombre d’adresse IP disponible dans le monde ?
……………………………………………………………………………………………………………………………………………………………………………………………… 
Quel est problème posé par ce format d’adresse IP
………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
A l’aide du fichier Ip-Routeur-France-Geoloc(1).csv en pièce jointe
à l’article  de l’ENT qui  indique une grande partie des adresses IP
distribuées par les routeurs de France, recherche ton adresse IP et
identifie le routeur qui t’a fourni ton adresse IP. 
Tu peux faire l’exercice avec l’adresse IP de ton téléphone (l’appli My IP) ou avec l’adresse IP du collège 
213 . 56 . 205 . 140 ou 77 . 146 . 226 . 54

• Étape 1 : Calcul préparatoire
1er octet x 256 x 256 x 256 + 2ieme octet x 256 x 256 + 3ieme octet x 256 + 4ieme octet 

………………………………………………………………………………………………………………………………………………………………………………………………

………………………………………………………………………………………………………………………………………………………………………………………………

• Étape 2 : Filtrage des données
 Rubrique Données + plus de filtres + filtre standard

Routeur pour l’adresse IP du collège …………………………………………
Routeur pour l’adresse  77 . 146 . 226 . 54

Vérifiez  la  localisation  de  ton  routeur  qui  t’as  fournir  ton
adresse IP ? Mon-adresse-ip.fr
Routeur pour l’adresse IP du collège …………………………………………
Routeur pour l’adresse  77 . 146 . 226 . 54 …………………………………………

https://leon-blum.ecollege.haute-garonne.fr/lectureFichiergw.do?ID_FICHIER=1433080863269
https://mon-adresse-ip.fr/


Technologie – 4ème -Est-ce que Internet me connaît ?

OST : leurs usages et leurs interactions à découvrir et à analyser Page 3/5

3 - Comment vérifier techniquement qu’un site respecte les CGU.
Définition des conditions générales d'utilisation (CGU), elles fixent contractuellement
toutes les règles d'utilisation de votre site, et définir les droits et obligations des
internautes ainsi que les vôtres. 

• Un cookie est un petit fichier stocké par le serveur du site visité qui permet
d’afficher au mieux le site et d’avoir une visite plus fluide du site. Mais malheureusement pas
que… 

Se connecter au site du « Monde » (le journal)
Es-tu obligé d’accepter les CGU pour la lecture du site ? 
 OUI  NON
Combien de sites tiers se connectent et déposent un cookies
sur ton appareil ? 
………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
Analyse  ces  cookies  avec  l’extension  CookiesManager  par  exemple.  Quelle  est  la  durée  de  vie  des
cookies ? 
………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
Quels sont les intérêts de ces sites de déposer des cookies sur nos navigateurs. 
………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………………………………………
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4 – Données échangées sur ton portable : les photos

Lorsque l’on partage des photos sur avec une personne, peut-il nous retrouver ?

 Les métadonnées EXIF sont Associées  à chaque photo ; elles peuvent inclure 
• Informations techniques de la prise de vue : modèle de téléphone, flash, ..
• Informations de localisation (si activées) : Coordonnées GPS (latitude, longitude,

altitude) 
• Informations temporelles ; Date et heure de la prise de vue 
• Informations de traitement : orientation, logiciel utilisé pour retoucher la photo 

Exercice télécharger les 2 photos en PJ à l’article de l’ENT (Photo 1 EXIF et Photo 2 EXIF)
Complétez le tableau ci-dessous en vous aidant de ces sites 

Site permettant d’extraire
les métadonnées d’un fichier

Site permettant de trouver un lieu
par rapport à ses coordonnées GPS

voir le tuto sur l’ENT

Photo 1 EXIF Photo 2 EXIF

 Taille du fichier  ………………  Format du fichier : ………………

Taille la photo en pixel : 
………………………………………………

Taille la photo en pixel : 
………………………………………………

Quel jour a été prise de la photo
………………………………………………

A quelle heure a été prise la photo 
 ………………………………………………

Modèle du téléphone qui a pris la photo
………………………………………………

Modèle du téléphone qui a pris la photo
………………………………………………

Coordonnée GPS
longitude : ……………………………………………… W
Latitude : ……………………………………………… N

Coordonnée GPS
longitude : ………………………………………………  E
Latitude : ……………………………………………… N

La vache veut aller  se baigner où peut elle  aller
sans trop se fatiguer ?
……………………………………………………………………………………………

Dans quel petit village se trouve la petite maison du
prof ? 
…………………………………………………………………………………………… 

https://online-metadata.com/fr
https://www.geoportail.gouv.fr/
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Il est temps de faire un tour sur le réglage de chacune de tes applications pour
vérifier ce que tu partages comme données : 
• tes photos 
• ta position exacte 
• tes contacts 
• ton micro 
• tes activités en direct 
•  toutes les autres. 

5 - Le fingerprinting 
Les serveurs tiers arrivent quand même nous identifier, car nous sommes presque
unique ! 
Le type et la version du navigateur, la résolution de l’écran, les polices installées,
Les  plugins  ou  extensions,  le  fuseau  horaire,  les  caractéristiques  matérielles
(CPU, GPU…), l’adresse IP parfois

Le fingerprinting permet de faire une empreinte (analyse) de notre navigateur pour nous rendre unique
et nous identifier sur les différentes sites Internet, dans l’objectif de faire

• Suivi publicitaire sans cookies

• Détection de fraude (banques, services en ligne)

• Sécurisation des connexions (identifier un appareil inconnu, ) 

• Analyse statistique

Sur Firefox ajouter l’extension Lightbeam.
Afficher l’analyse des échanges de données entre les
sites Internet que tu visites.

• Pour  avoir  une  navigation,  qui  respecte
davantage tes données ?

Orientes toi vers le navigateur BRAVE.
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